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Cloudanwendungen wie Microsoft 365 werden immer populärer, weil sie den 

Datenaustausch und die tägliche Business-Kommunikation vereinfachen und auf 

eine neue Qualitätsstufe heben.

Die Nutzung solcher Cloudanwendungen hat aber auch „Schattenseiten“. Diese 

führen dazu, dass Cloudanwendungen ohne weitere Maßnahmen eine erweiterte 

Angriffsfläche für Attacken gegen das Unternehmen und seine Daten in der Cloud 

bieten als selbst betriebene Plattformen (On-PremisesPlattformen). Wichtig 

hierbei sind zwei Aspekte: Zum einen ist nicht der Cloudanbieter für die 

Sicherheit des Dienstes verantwortlich, sondern die nutzende Person bzw. das 

nutzende Unternehmen. Zum anderen sind Cloudanwendungen im Standard meist 

nicht mit den bestmöglichen Sicherheitseinstellungen konfiguriert.

Microsoft 365 ermöglicht in Verbindung mit der Nutzung des cloudbasierten 

Verzeichnisdienstes (Azure Active-Directory) eine Fülle von zusätzlichen 

Einstellungen und Konfigurationen als Alternative zur Standard-Konfiguration, 

welche das Informationssicherheits- und Datenschutzniveau des Gesamtsystems 

erhöhen und somit das Risiko für erfolgreiche Cyberangriffe oder Datenpannen 

reduzieren.

WETTBEWERBSVORTEIL SICHERN MITTELS KI-BAUKASTEN

Wir stellen immer wieder fest, dass Unternehmen Microsoft 365 noch in der Standard-

Konfiguration und damit auf geringerem Sicherheitsniveau als On-Premises-Plattformen 

betreiben. Dabei lassen sich mit verhältnismäßig wenig Aufwand in der Einstellung und 

Konfiguration einer Microsoft 365 Umgebung vergleichbare Sicherheitsniveaus erreichen.

Unser Security-Check bietet Ihnen eine Analyse und Bewertung des Sicherheits-niveaus 

Ihrer Microsoft 365 Umgebung anhand automatisierter und manueller Analysen. Wir 

zeigen Ihnen Abweichungen gegenüber gültigen Härtungsstandards (CIS Benchmarks ) 

und üblicher Sicherheits- und Datenschutzstandards. Wir helfen Ihnen bei der Härtung 

der Umgebung bzw. führen diese unmittelbar gemeinsam mit Ihnen durch.

MIT UNSEREM MICROSOFT 365 SECURITY-CHECK ERHALTEN SIE:

▪

▪

▪

▪



VIELEN DANK 

FÜR IHRE AUFMERKSAMKEIT!
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